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CYBERCRIME IM FOKUS

AKTUELLE HERAUSFORDERUNGEN UND STRATEGIEN

2. IPA-FACHFORUM

10. APRIL 2024 | 9:00 UHR -16:00 UHR
FESTSAAL BREMISCHE BURGERSCHAFT

ANMELDUNG UND WEITERE INFORMATIONEN UNTER

https://bit.ly/ipa-fachforum

Mit den rasanten Entwicklungen im Bereich Digitalisierung und Vernetzung, steigt auch der
Anteil cyberkrimineller Aktivitdten und die Bekdmpfung von Cyberkriminalitat ist zu einer zent-
ralen Herausforderung fur Polizei und Justiz geworden.

Die Auswirkungen von Cyberangriffen reichen von finanziellen Schaden fur Unternehmen und
Privatpersonen bis hin zu potenziellen Bedrohungen fir die nationale Sicherheit. Der Global
Cybersecurity Outlook 2024 des World Economic Forum hebt hervor, dass Cyberkriminalitat
nicht nur in ihrer Haufigkeit, sondern auch in ihrer Komplexitat zunimmt, was eine kontinuierli-
che Anpassung und Innovation in den Sicherheitsstrategien erfordert. Der Anstieg der Nutzung
kinstlicher Intelligenz durch Cyberkriminelle, Deepfake-Phishing und die Verbreitung
Al-gestutzter Malware fordern traditionelle Sicherheitsansatze heraus und zeigen die Notwen-
digkeit flr Sicherheitsbehdérden, sich mit fortschrittlichen Technologien auseinanderzusetzen,
um diese Bedrohungen effektiv bekdmpfen zu kénnen.

Das 2. IPA-Fachforum wird auf die aktuellen und zukinftigen Herausforderungen im Kampf
gegen Cyberkriminalitdt eingehen. Die Vortrage informieren Gber Handwerkszeuge bei der
Bekampfung von Cyberkriminalitat und zeigen an zwei spektakularen Fallen erfolgreiche, lan-
derlbergreifende polizeiliche Zusammenarbeit im Kampf gegen Cyberdelikte.

Neben der inhaltlichen Aufbereitung des Themas Cyberkriminalitat, bietet das Fachforum auch
die Gelegenheit, sich gleichzeitig mit Fachkolleginnen und Fachkollegen auszutauschen und
Zu vernetzen.
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2. IPA-Fachforum

Cybercrime im Fokus —
Aktuelle Herausforderungen und Strategien

10. April 2024

Festsaal im Haus der Bremischen Burgerschaft
Am Markt 20 | 28195 Bremen

Programm
09:00 Uhr - Eroffnung und BegriiBung
Oliver HOFFMANN, Président der IPA Deutschland
09:15 Uhr - GruBwort
Ulrich MAURER, Senator fiir Inneres und Sport Bremen
09:30 Uhr - Impulsreferat
Holger MUNCH, Président des BKA
10:00 Uhr - Aktuelle Entwicklungen in der Cybersicherheit -
Beziige zum Aufgabenfeld Cybercrime
Dr. Daniel HEINKE, Abteilungsleiter Offentliche Sicherheit beim
Senator fiir Inneres und Sport Bremen
10:45 Uhr - Kaffeepause
11:00 Uhr - Ermittlungen in digitalen Welten
Cybertoolbox (CTB) — Multitool fur Ermittler
KD Mirko MANSKE, BKA Abt. CC
11:45 Uhr - Fallbeispiel ,,Darkmarket” der ZKI Oldenburg -

Ursprung aus dem sog. Bunkerverfahren
KHK Ingo PETERS, ZKI OL FK Cybercrime
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12:30 Uhr Mittagspause
13:15 Uhr EG FUMA Illl -
Neue Wege der landerubergreifenden Zusammenarbeit
EKHK Denny SPECKHAHN, LKA Brandenburg
14:00 Uhr Cybercrime und technische Entwicklungen - Ist die
Strafprozessordnung (StPO) noch ausreichend?
LOStA Andreas MAY, Leiter StA Kassel
14:45 Uhr Kaffeepause
15:00 Uhr Quo vadis Cybercrime?
Podiumsdiskussion
LOStA Andreas MAY, Leiter StA Kassel
KD Mirko MANSKE — BKA Abtl. CC
EKHK Denny SPECKHAHN — LKA Brandenburg
Moderation:
KOR Florian KONIG, Abteilungsleiter K1 LKA Bremen
15:45 Uhr Ausblick und Abschluss

Oliver HOFFMANN, Président der IPA Deutschland

Teilnahmegebiihr: 30 EUR inkl. Tagungsverpflegung

Teilnahmeberechtigt sind ausschlielich Bedienstete der Strafverfolgungsbehérden.

Bitte beachten Sie, dass der Zugang zur Veranstaltung nur registrierten Teilnehmern unter Vorlage der
Anmeldebestatigung und eines amtlichen Lichtbild- oder Dienstausweises gewahrt wird.
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