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BEI DER POLIZEI IN DEN USA

Am 19. April hielt der Autor einen mehr-
stiindigen Vortrag im Karlsruher Poli-
zeiprasidium tiber die Nutzung von K.I.
unter der Polizei in den USA. Neben den
70 Polizeibeamten in dem Vortrags-
raum war auch die Polizeiprasidentin
prasent.

Waiahrend der Vortragsvorbereitung
uber K.I., erinnerte sich der Autor an
einen ungeklarten Betrugsfall im Jahre
2016, in dem es sich um hundert-
tausende Dollar drehte. Die zustandige
Stadtpolizei in Kalifornien hatte wohl
Taterfotos von Bankiiberwachungs-
kameras, aber man konnte die Identitat
des Taters nicht ausfindig machen. Er
hob von Opfern liberwiesenes Geld mit
einem gefilschten Ausweis ab und
verschwand.
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K.I. GESICHTSERKENNUNG
AKTUELLE TATER RECHERCHE

Da es sich um mehrere Opfer drehte,
und sich eines der Opfer in Deutschland
befand, bat die Kripo dieser ungenann-
ter US Stadtpolizei diesen Autor um
Unterstiitzung.  Die Aktivititen des
Taters waren wohl iiber mehrere US
Bundesstaaten und auch international
verbreitet, aber das deshalb zustindige
FBI hatte kein Interesse an dem Fall.
Das FBI ist nicht verpflichtet solch einen
Fall zu ibernehmen, und diese Entschei-
dungen richten sich erfahrungsgemafd
nach der involvierten Geldsumme und
anderen dem Autor bekannten Uberle-
gungen.

Um die Mithilfe des Autors zu erleich-
tern, erhielt er von der Stadtkripo auch
vier von verschiedenen Kamerawinkeln
aufgenomme Taterfotos. Danach verlief
der Fall aber im Sand, bis ein
Geistesblitz bei der Vorbereitung des K.I.
Vortrages tlber die Nutzung von K.
unterstutzter Gesichtserkennungssys-
teme einschlug.

dafl dieser Autor mit den Taterfotos
eine Reihe verschiedener Gesichtser-
kennungssysteme ausprobierte.  Zur
Tatzeit in 2016 waren diese noch nicht
so ausgereift wie heute, und die Fort-
schritte in K.. erweiterte die Fahig-
keiten der automatisierten Gesichts-
erkennung.

Bei der Recherche kamen aber nur
offentlich zugangige Systeme in Frage.

Seite 1 April 2024 https://www.ipa-karlsruhe.de/

’ SERVO PER AM|KEC°


https://www.ipa-karlsruhe.de/

K.I. GESICHTSERKENNUNG....

Folgende Systeme wurden auf die Probe
gestellt:

& Tinkye

Nach dem Eingeben des Taterfotos er-
schien dann:

0 matches

Null Treffer

TinEye searched over 66.6 billion images but didn't find any
matches for your search image. That's probably because we
have yet to crawl any pages where this image appears. TinEye is
always crawling, so try your search again soon. See our FAQ for
other reasons we may not have found your image.

Using TinEye is private. We do not save your search images.

»Keine Ubereinstimmung mit mehr
als 66,6 Millarden Bilder“

Nach diesem enttiduschenden Resultat
konnte man leicht meinen, dafd es nutz-
los wére da noch weiter zu machen. Als
hartnackiger Badener macht man dann
aber genau das Gegenteil.

Also ging es zu folgendem System
weiter:

FaceCheck.ID

Find People Online by Photo

ﬁp\photo(s) of the person you want to find

Browse...

@ Social Media @ Sex Offenders @ Mugshots

@ Scammers @ Videos @ News & Blogs

Search Internet by Face

Wie man sieht, sucht FaceCheck.ID eine
breite Spanne an Bilder im Internet ab.
In 15.4 Sekunden suchte dieses K..
Gesichtserkennungssytem 717.035.045
Gesichter ab, und zeigte dann mehr als
hundert Gesichter, die mehr oder

weniger mit dem gesuchten Gesicht
libereinstimmten.

Unter den von FaceCheck.ID abgesuch-
ten Webseiten befanden sich, unter
anderen:

e [nstagram
Tiktok
Linkedin
Cbs12.com
Thegeorgiagazette.com
Facebook.com
Meetup.com
Flickr.com
Besoccer.com
Mugshots.com
Youtube.com
Arrests.org

e Github.com

Bei einem personlichen Vergleich des
aktuellen Téaterfotos mit den ausge-
spuckten Treffern durch die Nutzung
von menschlicher Intelligenz, war es
sofort klar dafd keine der vermuteten
Treffer auch im geringsten zutraf.

Es gibt wohl auch Gesichtserkennungs-
systeme per Abonnement fiir Firmen
und staatliche Sicherheitsdienste, aber
FaceCheck.ID und TinEye sind fir
jedermann zuganglich. Genauere
Angaben zu einem vermeintlichen
Treffer erhadlt man aber nur gegen ein
Entgelt.

Ein weitere Suche durch den kosten-
freien Zugang zu PimEyes fiihrte dann
unerwartet zum Erfolg.

Search Pricing Blog News Optout FAG lg; EN AA} ;w
Face Search Engine "
Reverse Image Search - =
UPLOAD PHOTO AND FIND OUT WHERE IMAGES ARE PUBLISHED - A BE
( Upload phatols) ) \j‘ -
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PIMEYES...

Choose your face

SELECT BEST OF FOUR SUSPECT
PHOTOS

Select photo(s) of your face to proceed with the search

Proceed to the Face Search

v

Zuerst gibt man die vier Fotos der
Uberwachungskamera ein. Danach
sucht man sich das Foto mit der besten
Qualitat aus (oben).

Face search % edit photols)

A.l. ASKED FOR BETTER IMAGE

ts. Perfect photo for

Al Search - tips

Any Time v

Der erste Durchgang war nicht erfolg-
reich, und K.. (A.l) fragte nach einem
Bild mit besserer Qualitit. Nach einer
Verschirfung eines der besseren Fotos,
lieferte die  Gesichtserkennungsan-
wendung einen einzigen Treffer, mit
einem Gesichtsfoto das mit dem
eingegebenen Foto genau iiberein-
stimmte. Auch ist die Anschrift des
Taters in der Nahe der Bank wo er von
Opfern Uberwiesenes Geld abgehoben
hat.

BINGO
PERFECT MATCH
FOUND IN DUI

DATABASE

& Open websi.fe v >

> Open image )

PS ferférm searcﬁ with this image >
2 Copy Result ID DI

(BINGO. Eine perfekte Ubereinstimmung
wurde in einer DUI Datenbank gefunden)
DUI-Betrunkenheit am Steuer

Das Gesicht wurde hier im Rundbrief
wegen in Deutschland existierenden
Datenschutzbestimmungen ausgeblen-
det.

Search Pricing Blog News Optout FAQ

Unlock access to current search results for $14.99

Pay once to see the source of the photos and original websites of the current search.

Nach der Entrichtung der Gebiihr von
$14,99, erschien das durch A.L. Gesichts-
erkennung aufgefundene Foto, das
genau dem Titerfoto in den Uberwa-
chungsfotos glich, mit einer Akten-
einsicht die zeigte daf} der Tater schon
polizeibekannt war.

Arrested Aug 09, 2013

+ #1 dui-alcohol

« #2 failure to appear

« #3 improper lane change

+ #4 less than an oz of marij.

« #5 poss and use oIf drug related
« #6 driving while lic susp/revoked

Arrested Sep 02, 2013

+ #1 poss marijuana

« #2 disorderly conduct resist/
obstruct ofc

+ #3 following too close

« #4 driving on a suspended license
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TATERRECHERCHE...

9. August 2013
Festnahmen wegen

e Betrunkenheit am Steuer

e Nicht Erscheinen vor Gericht

e Unerlaubtes Wechseln der
Fahrspur

¢ Besitz von unter 26 Gramm (1
Unze) Cannabis

e Drogenmittelbesitz

e Fahren mit entzogener
Fahrerlaubnis

2. September 2013
Festnahmen wegen

e Besitz von Cannabis

e Widerstand gegen die Polizei

e Verkehrsdelikt

e Fahren mit entzogener
Fahrerlaubnis

Weitere Recherchen iber Truthfinder,
ein anderes selbst abonniertes Daten-
suchsystem, ergab zusatzlich folgendes:

Marz 27,2017
Pickens, South Carolina
Anklage-Betrug (Felony-Straftat)

April 26, 2019
Cobb County, Georgia
Anklage (RICO-0.K. bezogene Straftat)

RICO (Organisierte Kriminalitat) in zwei
Fallen

Eine Person kann nach dem RICO-Gesetz
angeklagt werden, wenn sie an einem
zusammenhdngenden  Muster  krimi-
neller Aktivititen beteiligt ist, die durch
einen finanziellen Gewinn oder eine
wirtschaftliche oder physische Bedro-
hung oder Verletzung motiviert sind oder
zu einer solchen fiihren.

Es ist wichtig zu verstehen, dass der Plan
nicht erfolgreich sein mufs, damit eine
Person nach dem RICO-Gesetz verurteilt
wird.

Die Webseite des in diesem Falle
zustandigen Gerichtes:
https://ctsearch.cobbsuperiorcourtclerk.com

/Results

Nach der Eingabe der Taterdaten kann
man die offizielle Anklageschrift des
Gerichtes herunterladen.

Die Ubereinstimmung  bei der
Gesichtserkennung durch PimEyes war
eine Feststellung durch K.I. erganzte
,menschliche” Intelligenz.

Manche bezweifeln heute die
Gesichtserkennung durch KI, wund
deuten auf Unschuldige die auf Grund
einer K.I. Gesichtserkennung festge-
nommen worden sind. Diese Vorfélle
fihren zur Ablehnung der Technik
durch politische Entscheidungstrager
auf allen Ebenen. Das ist total unlogisch.
K.I. erlaubt das Auffinden einer Person
mit Gesichtseigenschaften die einem
gesuchten  Tater gleichen. Dabei
dursucht K.I. bis zu Milliarden an
zuganglichen Fotos. Besagt K.I. daf die
Gesichter ubereinstimmen, ist das
lediglich ein kriminalpolizeilicher Hin-
weis diese aufgefundene Person ,unter
die Lupe“ zu nehmen. Dazu gehort ein
Vergleich anhand von menschlicher
Intelligenz.

Auch bei Zeugenangaben in Kriminal-
fallen ist eine fehlerhafte Identifikation
eines Taters kein Einzelfall. Das
menschliche Erinnerungsvermogen ist
nicht unbedingt zuverldssig, und ist
zudem von Emotionen beeinflufdt. Halt
man bei Zeugenvernehmungen die
Zeugen auseinander, ist die Tater-
beschreibung oftmals verschieden
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DATA SCRAPING UND DATENSCHUTZ

Das sogenannte ,Data  Scraping”“
(Datenabkratzen,) durch das man in
sekundenschnelle ein Gesicht mit
Milliarden anderen Gesichtern im
Internet vergleich kann, ist ein reines
Hilfsmittel.
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PrivacySolved

Protect ' Connect Innovate

https://privacysolved.com/

Privacy Solved, wie auch Gerichte im
Vereinigten Konigreich, sind aber der
Auffassung, dafl die massenweise
Absuche und  Speicherung von
Gesichtern und Personendaten im
Internet  durch Firmen wie z. B.
Clearview.Al,  gegen Personlichkeits-
rechte und bestehende Datenschutz-
bestimmungen verstof3t.

Dabei dreht es sich auch um die Frage
ob ihr Gesicht wirklich ihre eigenes,
(kosmetische Anderungen mit inbe-
griffen?) oder lediglich eine Ware ist die
verkauft werden kann, eine Waffe, die
gegen sie eingesetzt werden kann?
https://privacysolved.com/techanalysis-why-
data-scraping-and-using-online-images-of-
people-for-facial-recognition-can-breach-
data-protection-laws/

Die  Moglichkeit massenhaft und
weltweit Personen ohne ihre Geneh-
migung oder ihres Wissens zu
identifizieren, lief der Politik voraus.
Die Erkennung neuer technischer Fort-
schritte und deren Anwendung im
Bereich offentlicher Sicherheit,
uberwiltigt bestehende und trage
staatliche Biirokraktien.

Allein die Nennung von ,Milliarden“
Personen die dadurch unwissentlich
betroffen sind, erhoht die Gemiiter.

[ronischerweise, = sammeln  private
Firmen (Databroker-Datenhéndler)
ebenso  schon  seit Jahrzehnten

Personendaten iiber mehrere Milliarden
Personen.
https://www.fastcompany.com/90310803/h
ere-are-the-data-brokers-quietly-buying-
and-selling-your-personal-information

Der Privatsektor ist wie immer dem
Staat voraus.

Die Hauptfrage, die in den Artikeln tber
die Anwendung von neuer Technik
durch den Staat selten angesprochen
wird, ist die Frage des Vertrauens.
Vertraut man eher der Privatwirschaft
(die solche Daten einfach weiterver-
kauft) oder dem Staat, und weshalb? Bei
der Datensammlung und Analyse hat
sich nicht viel verandert, sie ist jetzt nur
schneller und breiter gefachert. Der
Staat hat die Pflicht die Sicherheit der
Gesellschaft aufrechtzuerhalten. Die
neuen K.I. Technologien kdnnen dabei
helfen.

Gegen vieles wird heute protestiert, und
manche staatliche Mafdnahmen werden
als datenschutzwidrig angeklagt. In
einer sich schnell dandernden Zeit, wird
heute etwas als unakzeptabel
angeprangert, das dann aber schnell
notig konnte, damit ein Staat oder Land
die neuen Herausforderungen bewal-
tigen kann.

(Wie lange hat es gedauert bis der
verfassungswidrige  Grofde  Lauschangriff
plétzlich rechtlich wurde?)

USA
GESETZLICHE K.I. BESTIMMUNGEN

e (Gesetze in 17 Bundesstaaten

e 29 einzelne Gesetzentwiirfe
Kalifornien*, New Hampshire und
Oregon verbieten Gesichtserken-
nung bei Kérperkameras.
*Gesetz entfiel Januar 2023
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K.I. IN DEN USA...

Erlassene Gesetze regulieren das
Design, die Entwicklung, und den Ein-
satz kiinstlicher Intelligenz, und
befassen sich hauptsachlich mit Daten-
schutz und Rechenschaftspflicht. Dazu
auch die Griindung einer Abteilung um
die Einhaltung der Gesetze zu
tiberwachen und zu garantieren.

Die Gesetzgebungen in Kalifornien,
Colorado und Virginia, haben bei der
Einrichtung von Regulierungs- und
Compliance-Rahmenwerken fiir KI-
Systeme eine Vorreiterrolle iiber-
nommen.

Auf Bundesebene, gab Prasident Biden
seinem Stab die Anweisung die Anwen-
dung und rechtlichen Gegebenheiten bei
KI. zu untersuchen, und gesetzliche
Vorschlage zu machen.

Darunter auch:

e Sicherheitsbestimmungen um
Einzelpersonen vor den unbeab-
sichtigten, aber vorhersehbaren
Auswirkungen oder Nutzungen
eines unsicheren oder ineffektiven
KI-Systems schiitzen.

e Einzelpersonen vor missbrauch-
lichen Datenpraktiken zu schiitzen
und sicherzustellen, dafd sie Ent-
scheidungsfreiheit dartiber haben,
wie und was ein KI-System fiir Daten
liber sie sammelt und verwendet.

VORTRAG IM POLIZEIPRASIDIUM
KARLSRUHE

Am 19. April hielt der Autor im Polizei-
prasidium einen zwei Stunden langen
Vortrag tiber die Nutzung von K.I. durch
die Polizei in den USA. Anwesend war
die Polizeiprasidentin Denner und rund
70 dienende Polizeibeamten. Der Vor-

trag wurde tber die IPA-Karlsruhe in
die Wege geleitet.

& POLIZEI
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BdK Tagung Dresden

25. April- Als Mitglied des BdK Beirates,
hielt der Autor ebenfalls einen etwas
kiirzeren Vortrag uber die Nutzung von
K.I. bei der Polizei in den USA. Dabei hat
sich ergeben dafd Pimeyes auch schon in
Deutschland angewendet wurde, doch
dessen Weiternutzung wird in Frage
gestellt.

Auch gab es Andeutungen daf3 das
Datenabkratzen im Internet bald weiter
eingeschrankt wird.

KORPERKAMERAS UND K.I.

Die Fortschritte in K.I. hatten einen Ein-
fluf} auf die Auswertung von Video-
aufnahmen der von Polizeibeamten
getragenen Korperkameras. Einerseits
ist die Anwendung solcher Kameras
nicht einheitlich geregelt, andererseits
bietet K.I. zusatzlich die Moglichkeit die
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KORPERKAMERAS...

Videoaufnahmen von Personen durch
Gesichtserkennungsanwendungen  zu
untersuchen.

Diese Moglichkeit war in Kalifornien bis
Januar 2023 gesetzlich verboten, aber
das Gesetz wurde nicht mehr erneuert.
Das tiiberldasst es dann den einzelnen
Stadten oder Landkreisen eigene Regeln
zu erlassen.

Unten einige Beispiele:

Gesichtserkennungssysteme sind
generell nicht zuldssig. Ebenfalls die
Erstellung von  Verhaltensmustern
durch K.I.

Es besteht fernerhin keine breite Aus-
oder Fortbilding in K.I. und keine
speziellen Dienstvorschriften tiber K.I.
Gesichtserkennungstechnologie ist in
den Stddten Berkely und Oakland
(Kalifornien) ebenso verboten.

KORPERKAMERA-AUFNAHMEN

Stadtpolizei Philadelphia
Die Polizeigewerkschaft protestierte
gegen die praktizierten Stichproben der
Korperkameraufnahmen durch Vorge-
setzte. Diese wurden demnach nicht
mehr unternommen.

TRULEO
https://truleo.co

Truleo, eine US-weite Firma, ermoglicht
die Analyse von Korperkameravideos in
Echtzeit und auch gespeichert, und wird
derzeit von 30 Polizeiorganisationen

angewendet. Die Stadtpolizei New York
unterschrieb  einen  Vertrag zur
Analysierung von den jahrlich Millionen
Stunden Koérperkameraufnahmen.

Patterson, NJ
https://www.njoag.gov/ppd/

Die Polizei in Patterson plant durch
Truleo alle Aufnahmen von
Korperkameras zu analysieren um
“riskantes” Verhalten des Beamten zu
identifizieren, und deren Professionalitat
zu garantieren.

Die “Software” erkennt Vorkomnisse
wie Gewaltanwendung, Taterverfol-
gung, die Durchsuchung von
Verdachtigen, und dienstlich nicht
zugelassene Aktivitaten.

Die K.I. Software ermdglicht dem
Vorgesetzten zusatzlich nach unzu-
lassigen oder unhoéflichen Bemerkungen
oder Gesprachsformen zu suchen.

Ahnliches wird auch bei manchen
anderen Polizeien angewendet, es sei
denn die Gewerkschaft kampft dagegen.
So wurde die Nutzung von Truleo K.I. in
Seattle WA,, und in Vallejo CA, wieder
abgeschafft.

Die Analysen von dem Verhalten des
Beamten an der Basis mit Hilfe von
Aufnahmen der Kérperkameras, drehen
sich aber in keinem Fall um das
Verhalten der Vorgesetzten gegeniiber
des einzelnen Beamten an der Basis.
Der Fokus ist allein auf den untersten
Vollzugsbeamten gerichtet. Erfahrungs-
gemafd, hat aber die Qualitit der
weisungsbefugten Fiihrungsebene und
deren = Kommunikation mit den
Weisungsempfanger (z.B. Streifenbeam-
ten), einen grofden Einfluf} auf die
gewissenhafte Ausfiihrung der Dienst-
pflichten. Eine KI. Analyse der
Fihrungskrafte wurde aber ausgelassen.
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NTERESSANTE FOTOS

Ein mit K.I. betriebenes autonomes Taxi
in San Francisco

SAN FRANCISCO
POLICE DEPARTMENT

Haupteingang zur
Stadtpolizei San Francisco

Garage der Stadtpolizei San Francisco
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